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BEZPIECZENSTWO

Bezpieczna transmisja bezprzewodowa
Transmisja danych z wykorzystaniem sieci bezprzewodowej WiFi, moze ale nie musi wigzac¢ sie z
ryzykiem, ze nasze przesytane dane zostana podstuchane i wykorzystane, badz ktos$ niepozadany
wykorzysta mozliwos¢ podiaczenia sie do naszego routera czy tez access point'a. Aby tego
uniknac zastosuj sie do ponizszych rad.

Jezeli jest taka mozliwo$¢ wylacz rozgtaszanie nazwy swojej sieci radiowej tzw. BSSID. Twoja sie¢
przestanie by¢ widoczna dla innych uzytkownikdéw, a znajac jej nazwe bedziesz madgt sie do niej
podfaczyé. Wydtuzy to troche proces konfiguracji podtgczenia do sieci, ale dzieki temu unikniesz préb
podfaczenia sie do niej przez osoby postronne

Uzywaj szyfrowania w potaczeniach z sieciq WiFi. Na swoim urzadzeniu ustaw szyfrowanie z
wykorzystaniem autoryzacji WPA/PSK lub WPA2/PSK. Unikaj autoryzacji WEP.

Zastosuj na urzadzeniu zasady dostepu, znajac swoje urzadzenia wiesz jakie majg mac addressy
(adresy fizyczne) kart bezprzewodowych. Pozwdl tylko tym urzadzeniom na podtaczanie sie do Twojej
sieci

zabezpiecz konto administratora swoim hastem, po prostu zmien hasto domysine ustawiane przez
producenta

ogranicz mozliwo$¢ zarzadzania urzadzeniem od strony Internetu lub jg wytacz

Bezpieczny komputer

Zabezpiecz swdj komputer hastem, najlepiej stworz osobne konto z ktérego bedziesz korzystat na co
dzien. Ogranicz prawa tego konta tak, aby z jego poziomu nie mozna bylo wprowadza¢ zmian w
plikach badz ustawieniach systemowych

Korzystaj zawsze z legalnego oprogramowania. Programy $ciggniete z Internetu mogq zawierad
wirusy, konie trojanskie badz inne ztosliwe oprogramowanie pozwalajace przejac¢ kontrole nad Twoim
komputerem

Zadbaj aby na Twoim komputerze znalazto sie oprogramowanie antywirusowe, uaktualniaj sygnatury
bazy wirusow. Wybierz ten program, ktory w tle potrafi sprawdzi¢ kazdy pobrany plik, zintegruje sie z
programem do odbioru poczty

Ogranicz zaufanie do tego co pobierasz z Internetu, zastandéw sie czy zrddto pochodzenia jest
sprawdzone

Pamietaj, ze programy P2P (Torrent,E-mule, Kazaa) stuza do wymiany plikow, to ze Ty mozesz
éciggac pliki powoduje to, ze sam te pliki udostepniasz. Moze to by¢ niezgodne z prawem. Plik taki
moze rowniez zawierac ztosliwe oprogramowanie

Bezpieczna poczta i strony WWW

Zawsze korzystaj z najbardziej aktualnych przegladarek stron WWW i programéw do korzystania z
poczty e-mail

Dbaj o swojg prywatnos¢, czys¢ pamiec tymczasowq przegladarki stron WWW

Zanim podasz swoje dane osobowe sprawdz w jakim celu beda one wykorzystywane

Zanim zgodzisz sie na zainstalowanie dodatku do przegladarki dokfadnie zapoznaj sie z tym do czego
ten dodatek stuzy, do czego bedzie mie¢ dostep

Nie otwieraj wiadomosci e-mail od nieznanych nadawcow a szczegélnie zalgcznikdw zawartych do
tych wiadomosci, mogaq zawieraé szkodliwe oprogramowanie

Nie udostepniaj powszechnie swojego adresu e-mail, moze on zosta¢ wykorzystany do rozsyfania
niechcianych wiadomosci (SPAM)

Jezeli juz musisz wysta¢ wiadomos¢ do wielu odbiorcéw, korzystaj z opcji BCC/UDW, spowoduje to, ze
nie bedziesz udostepniac¢ adreséw e-mail innych osdb

4. Bezpieczne dziecko

5.

Rozmawiaj z dzieckiem o tym, co robito w Internecie

Postaraj sie, aby mie¢ dostep do konta Twojego dziecka na komputerze

Sprawdzaj co dziecko robito na portalach, z kim rozmawiato poprzez komunikatory, wyjasnij dziecku,
ze nie zawsze osoby z ktédrymi rozmawia sg tymi za ktére sie podaja

Zastosuj ochrone rodzicielskg, zastosuje filtry tresci aby ograniczy¢ dostep do tresci, ktorych Twoje
dziecko nie powinno czytac¢ lub oglada¢

Bezpieczne hasto

Postaraj sie aby hasto, ktéorym zabezpieczasz swdj komputer, dane lub sie¢ WiFi miato
przynajmniej 8 znakow

Dobre hasto sktada sie z liter [a-z A-Z] i cyfr [0-9], stosuje znaki specjalne #$%!.,

Staraj sie zmieniac hasto przynajmniej raz na 3 miesigce

Nie udostepniaj haset innym osobom

Nie zapisuj hasta na kartce



